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Департамент

образования и науки 

Костромской области

ул. Ленина, 20, г. Кострома, 156013, 

тел. (4942) 513-416, факс (4942) 314-271

E-mail: deko@kostroma.ru
ОКПО 00095680 ОГРН 1024400521111

ИНН/КПП 4401004835/440101001
от «24» июля 2007 г. № 2016

 На № __________от «_______» ______200___ г. 

	
	Руководителю 

муниципального органа управления образованием

Руководителям образовательных

учреждений




О внедрении технического ограничения

доступа в Интернет

В связи с подключением школ Костромской области к Интернет в ходе реализации приоритетного национального проекта «Образование» департамент образования и науки Костромской области направляет руководителям муниципальных органов управления образованием методические рекомендации, разработанные специалистами федерального проекта «Информатизация системы образования» в целях обеспечения безопасной работы учащихся в сети Интернет (приложения 1-5):

1.Типовую инструкцию для сотрудников образовательных учреждений о порядке действий при осуществлении контроля использования обучающимися сети Интернет (на 2 листах),

2. Примерные формулировки для внесения изменений в должностные инструкции отдельных работников образовательных учреждений (на 3 листах),

3. Примерное положение о Совете при муниципальном органе управления образованием по вопросам регламентации доступа к информации в Интернете (на 2 листах),

4. Примерное положение о Совете образовательного учреждения по вопросам регламентации доступа к информации в Интернете (на 2 листах),

5. Рекомендации по разработке и применению системы классификации информации, не имеющей отношения к образовательному процессу (на 4 листах).

Департамент считает целесообразным рекомендовать следующий порядок работы с представленными документами.

В соответствии с приказом департамента от 6 июня 2007 года № ____ «Об обеспечении внедрения технического ограничения доступа в Интернет в образовательном учреждении» приказом муниципального органа управления образованием назначается специалист, ответственный за внедрение технического ограничения доступа к информации в муниципальных образовательных учреждениях, утверждается инструкция ответственного, а также Типовая инструкция для сотрудников образовательных учреждений о порядке действий при осуществлении контроля использования обучающимися сети Интернет. 

На основании Типовой инструкции в образовательных учреждениях приказами руководителей также назначается ответственное лицо, утверждается инструкция, вносятся изменения в должностные обязанности работника учреждения.

На основании Примерного положения о Совете при муниципальном органе управления образованием и Положения о Совете по информатизации образования и вопросам регламентации доступа к информации в Интернете в Костромской области приказом по органу управления образованием создается Совет по вопросам регламентации доступа к информации в Интернете. На основании решения созданного Совета приказом муниципального органа управления образованием утверждается Классификатор информации, не имеющей отношения к образовательному процессу.

Начальник департамента                                                           А.А. Анохин

Рябкова Е.Л.

51-49-57

Приложение № 1

к инструктивно-методическому письму

департамента образования и науки

Костромской области

От «24» июля 2007 г. № 2016
Типовая инструкция для сотрудников образовательных учреждений о порядке действий при осуществлении контроля использования 
обучающимися сети Интернет
1.
Настоящая инструкция устанавливает порядок действий сотрудников образовательных учреждений при обнаружении:

· обращения обучающихся к контенту, не имеющему отношения к образовательному процессу;

· отказа при обращении к контенту, имеющему отношение к образовательному процессу, вызванного техническими причинами.

2.
Контроль использования обучающимися сети Интернет осуществляют:
· во время занятия — проводящий его преподаватель и (или) работник ОУ, специально выделенный для помощи в проведении занятий;

· во время использования сети Интернет для свободной работы обучающихся — сотрудник ОУ, назначенный руководителем ОУ в установлен​ном порядке.

3.
Преподаватель:
· определяет время и место работы обучающихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы одного обучающегося;
· наблюдает за использованием обучающимися компьютеров и сети Интернет;
· способствует осуществлению контроля объемов трафика ОУ в Интернете;
· запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;
· доводит до классного руководителя информацию о нарушении обучающимся правил работы в сети Интернет;

· принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.

4. При обнаружении ресурса, который, по мнению преподавателя, содержит информацию, запрещенную для распространения в соответствии с законодательством Российской Федерации, или иного потенциально опасного для обучающихся контента, он сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.

5. В случае отказа доступа к ресурсу, разрешенному в ОУ, преподаватель также сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.

Приложение № 2

к инструктивно-методическому письму

департамента образования и науки

Костромской области

от «24» июля 2007 г. № 2016
Примерные формулировки для внесения изменений в должностные инструкции отдельных работников образовательных учреждений

В должностные инструкции работников образовательных учреждений рекомендуется внести дополнительно следующие положения.

Преподаватель

1.
Общие положения

Должен знать:

· дидактические возможности использования ресурсов сети Интернет;

· правила безопасного использования сети Интернет.

2.
Должностные обязанности:

· планирует использование ресурсов сети Интернет в учебном процессе с учетом специфики преподаваемого предмета;

· разрабатывает, согласует с методическим объединением, представляет на педагогическом совете образовательного учреждения и размещает в информационном пространстве образовательного учреждения календарно-тематическое планирование;

· получает и использует в своей деятельности электронный адрес и пароли для работы в сети Интернет и информационной среде образовательного учреждения;

· использует разнообразные приемы, методы и средства обучения, в том числе возможности сети Интернет;

· систематически повышает свою профессиональную квалификацию, общепедагогическую и предметную компетентность, включая ИКТ-компетентность, компетентность в использовании возможностей Интернета в учебном процессе;

· соблюдает правила и нормы охраны труда, техники безопасности и противопожарной защиты, правила использования сети Интернет.

3.
Права

Вправе определять ресурсы сети Интернет, используемые обучающимися в учебном процессе.

4.
Ответственность

Несет ответственность за выполнение обучающимися правил доступа к ресурсам сети Интернет в ходе учебного процесса.

Сотрудник образовательного учреждения, назначенный 

ответственным за работу Интернета и ограничение доступа

Ответственный за работу Интернета и ограничение доступа назначается приказом руководителя образовательного учреждения. В качестве ответственного за организацию доступа к сети Интернет может быть назначен заместитель руководителя образовательного учреждения по учебно-воспитательной работе, заместитель руководителя образовательного учреждения по информатизации, преподаватель информатики, другой сотрудник образовательного учреждения.

1.
Общие положения

Должен знать:

· дидактические возможности использования ресурсов сети Интернет;

· правила безопасного использования сети Интернет.

2.
Должностные обязанности:

· планирует использование ресурсов сети Интернет в образовательном учреждении на основании заявок преподавателей и других работников образовательного учреждения;

· разрабатывает, согласует с педагогическим коллективом, представляет на педагогическом совете образовательного учреждения регламент использования сети Интернет в образовательном учреждении, включая регламент определения доступа к ресурсам сети Интернет;

· организует получение сотрудниками образовательного учреждения электронных адресов и паролей для работы в сети Интернет и информационной среде образовательного учреждения;

· организует контроль использования сети Интернет в образовательном учреждении;

· организует контроль работы оборудования и программных средств, обеспечивающих использование сети Интернет и ограничение доступа;

· систематически повышает свою профессиональную квалификацию, общепедагогическую и предметную компетентность, включая ИКТ-компетентность, компетентность в использовании возможностей Интернета в учебном процессе;

· обеспечивает информирование организаций, отвечающих за работу технических и программных средств, об ошибках в работе оборудования и программного обеспечения;

· соблюдает правила и нормы охраны труда, техники безопасности и противопожарной защиты, правила использования сети Интернет.

3.
Права

Вправе определять ресурсы сети Интернет, используемые обучающимися в учебном процессе на основе запросов преподавателей.

4.
Ответственность

Несет ответственность за выполнение правил использования Интернета и ограничения доступа, установленного в образовательном учреждении.

Приложение № 3

к инструктивно-методическому письму

департамента образования и науки

Костромской области

от «24» июля 2007 г. № 2016
Примерное положение о Совете района/муниципального 

образования по вопросам регламентации доступа к информации

в Интернете

В соответствии с настоящим Положением о Совете района/муниципального образования по вопросам регламентации доступа к информации в Интернете (далее — Совет) целью создания Совета является обеспечение разработки и принятия мер по ограничению доступа обучающихся к ресурсам сети Интернет, содержащим информацию, не имеющую отношения к образовательному процессу.

Задачами Совета являются:

· обобщение опыта работы советов образовательных учреждений, расположенных на территории соответствующего района/муниципального образования, разработка предложений по совершенствованию их работы;

· разработка предложений по учету основных социокультурных особенностей Костромской области при формировании легальных механизмов ограничения доступа обучающихся к информации, не имеющей отношения к образовательному процессу;

· разработка предложений, позволяющих на уровне соответствующего района/муниципального образования и отдельного общеобразовательного учреждения решать вопросы регулирования доступа обучающихся к некоторым видам ресурсов с учетом социокультурных Костромской области,

· подготовка предложений по совершенствованию применения классификатора информации, доступ к которой обучающихся общеобразовательных учреждений должен быть ограничен.

Совет создается при органе управления образованием соответствующего уровня и является независимым экспертно-консультативным органом.

Совет создается из представителей органа управления образованием, педагогических коллективов, родительских комитетов и ученического самоуправления в порядке, определяемом органом управления образованием соответствующего уровня.

Очередные собрания Совета проводятся с периодичностью, установленной Советом.

Принятие решений по вопросам политики доступа к ресурсам/группам ресурсов сети Интернет осуществляется Советом самостоятельно либо с привлечением экспертов, в качестве которых могут выступать:

· преподаватели образовательного учреждения и других образова​тельных учреждений;

· лица, имеющие специальные знания либо опыт работы в соответствующих областях;

· представители органов управления образованием.

7.
При принятии решений Совет и эксперты должны руководствоваться:

законодательством Российской Федерации;

специальными познаниями, в том числе полученными в результате профессиональной деятельности по рассматриваемой тематике; интересами обучающихся, целями образовательного процесса; рекомендациями профильных органов и организаций в сфере классификации ресурсов сети Интернет.

Приложение № 4

к инструктивно-методическому письму

департамента образования и науки

Костромской области

от «24» июля 2007 г. № 2016
Примерное положение о Совете образовательного учреждения по вопросам регламентации доступа к информации в Интернете

В соответствии с настоящим Положением о Совете образовательного учреждения по вопросам регламентации доступа к информации в Интернете (далее — Совет) целью создания Совета является принятие мер по ограничению доступа обучающихся к ресурсам сети Интернет, содержащим информацию, не имеющую отношения к образовательному процессу.

Совет осуществляет непосредственное определение политики доступа в Интернет.

Совет создается из представителей педагогического коллектива, родительского комитета (попечительского совета) и ученического самоуправления в согласованном порядке.

Очередные собрания Совета проводятся с периодичностью, установленной Советом.

Совет:

· принимает решения на основе методических рекомендаций и классификационных списков ресурсов о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет, содержащим информацию, не имеющую отношения к образовательному процессу, с учетом социокультурных особенностей Костромской области, мнения членов Совета, а также иных заинтересованных лиц, представивших свои предложения в Совет;

· определяет характер и объем информации, публикуемой на интернет-ресурсах образовательного учреждения;

· направляет руководителю образовательного учреждения рекомендации о назначении и освобождении от исполнения своих функций сотрудников, ответственных за непосредственный контроль безопасности работы обучающихся в сети Интернет и ее соответствия целям и задачам образовательного процесса.

6.
Принятие решений о политике доступа к ресурсам/группам ресурсов сети Интернет осуществляется Советом самостоятельно с привлечением внешних экспертов:

· преподавателей образовательного учреждения и других образовательных учреждений;

· специалистов в области информационных технологий и обеспечения безопасного доступа;

· представителей органов управления образованием.

7.
При принятии решений Совет должен руководствоваться:

· законодательством Российской Федерации;

· специальными познаниями, в том числе полученными в результате профессиональной деятельности по рассматриваемой тематике;

· интересами обучающихся, целями образовательного процесса;

· рекомендациями профильных органов и организаций в сфере классификации ресурсов сети Интернет.

Отнесение определенных категорий и/или ресурсов к соответствующим группам, доступ к которым регулируется техническим средствами и программным обеспечением ограничения доступа к информации, осуществляется на основании решений Совета лицом, уполномоченным руководителем образовательного учреждения по представлению Совета.

Категории ресурсов, в соответствии с которыми определяется политика использования сети Интернет в образовательном учреждении, доступ к которым регулируется техническими средствами и программным обеспечением технического ограничения доступа к информации, определяются в установленном порядке.

Приложение № 5

к инструктивно-методическому письму

департамента образования и науки

Костромской области

от «24» июля 2007 г. № 2016
Рекомендации по разработке и применению системы 

классификации информации, не имеющей отношения к

образовательному процессу

Классификацию информации, запрещенной законодательством Российской Федерации к распространению и не имеющей отношения к образовательному процессу, осуществляют, как правило, специальные экспертно-консультативные органы (советы) при органах управления образованием.

Классификатор информации, запрещенной законодательством Российской Федерации к распространению, применяется в единообразном виде на всей территории Российской Федерации.

Классификатор информации, не имеющей отношения к образовательному процессу, может содержать как части (разделы), рекомендуемые к применению в единообразном виде на всей территории Российской Федерации, так и части (разделы), рекомендуемые к использованию экспертно-консультативными органами (советами) регионального и (или) муниципального уровня.

Экспертно-консультативные органы (советы), создаваемые при органах управления образованием различных уровней, являются независимыми органами.

В соответствии с законодательством Российской Федерации общеобразовательное учреждение свободно в выборе и применении классификаторов информации, не имеющей отношения к образовательному процессу, а также несет ответственность за невыполнение функций, отнесенных к его компетенции.

Рекомендации по формированию Классификатора информации, распространение которой запрещено в соответствии с законодательством Российской Федерации, разработаны в соответствии с проведенным анализом законодательства Российской Федерации и международных договоров Российской Федерации.

Приводимый далее перечень категорий Классификатора информации, не имеющей отношения к образовательному процессу, носит рекомендательный характер и может быть дополнен, расширен или иным образом изменен в установленном порядке, в том числе с учетом специфики образовательного учреждения, социокультурных особенностей Костромской области и иных обстоятельств.

	№ п/п
	Тематическая 
категория
	Содержание

	1
	Алкоголь
	Реклама алкоголя, пропаганда потребления алкоголя. Сайты компаний, производящих алкогольную продукцию

	2
	Баннеры и рекламные программы
	Баннерные сети, всплывающая реклама, рекламные программы

	3
	Вождение и автомобили (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Не имеющая отношения к образовательному процессу информация об автомобилях и других транспортных средствах, вождении, автозапчастях, автомобильных журналах, техническом обслуживании, аксессуарах к автомобилям

	4
	Досуг и развлечения (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Не имеющая отношения к образовательному процессу информация:
■ фотоальбомы и фотоконкурсы; 

■ рейтинги открыток, гороскопов, сонников; 

■ гадания, магия и астрология; 

■ ТВ-программы; 

■ прогнозы погоды; 

■ тесты, конкурсы онлайн;
■ туризм, путешествия; 

■ тосты, поздравления; 

■ кроссворды, сканворды, ответы к ним; 

■ фантастика; 

■ кулинария, рецепты, диеты; 

■ мода, одежда, обувь, модные аксессуары, показы мод; 

■ тексты песен, кино, киноактеры, расписания концертов, спектаклей, кинофильмов, заказ билетов в театры, кино и т.п.; 

■ о дачах, участках, огородах, садах, цветоводстве, животных, питомцах, уходе за ними; 

■ о рукоделии, студенческой жизни, музыке и музыкальных направлениях, группах, увлечениях, хобби, коллекционировании; 

■ о службах знакомств, размещении объявлений онлайн; 

■ анекдоты, «приколы», слухи; 

■ о сайтах и журналах для женщин и для мужчин; ■ желтая пресса, онлайн-ТВ, онлайн-радио; 

■ о знаменитостях; 

■ о косметике, парфюмерии, прическах, ювелирных украшениях.

	5
	Здоровье и медицина (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Не имеющая отношения к образовательному процессу информация о шейпинге, фигуре, похудении, медицине, медицинских учреждениях, лекарствах, оборудовании, а также иные материалы на тему «Здоровье и медицина», которые, являясь академическими, по сути, могут быть также отнесены к другим категориям (порнография, трупы и т.п.)

	6
	Компьютерные игры (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Не имеющие отношения к образовательному процессу компьютерные онлайновые и оффлайновые игры, советы для игроков и ключи для прохождения игр, игровые форумы и чаты

	7
	Корпоративные сайты, интернет-представительства негосударственных учреждений (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Содержащие информацию, не имеющую отношения к образовательному процессу, сайты коммерческих фирм, компаний, предприятий, организаций

	8
	Личная и немодерируемая информация
	Немодерируемые форумы, доски объявлений и конференции, гостевые книги, базы данных, содержащие личную информацию (адреса, телефоны и т. п.), личные странички, дневники, блоги

	9
	Отправка SMS с использованием интернет-ресурсов
	Сайты, предлагающие услуги по отправке SMS-сообщений

	10
	Модерируемые доски объявлений (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Содержащие информацию, не имеющую отношения к образовательному процессу, модерируемые доски сообщений/объявлений, а также модерируемые чаты


	11
	Нелегальная помощь школьникам и студентам
	Банки готовых рефератов, эссе, дипломных работ и пр.

	12
	Неприличный и грубый юмор
	Неэтичные анекдоты и шутки, в частности обыгрывающие особенности физиологии человека

	13
	Нижнее белье, купальники
	Сайты, на которых рекламируется и изображается нижнее белье и купальники

	14
	Обеспечение анонимности пользователя, обход контентных фильтров
	Сайты, предлагающие инструкции по обходу прокси и доступу к запрещенным страницам; Peer-to-Peer программы, сервисы бесплатных проксисерверов, сервисы, дающие пользователю анонимность

	15
	Онлайн-казино и тотализаторы
	Электронные казино, тотализаторы, игры на деньги, конкурсы и пр.

	16
	Платные сайты
	Сайты, на которых вывешено объявление о платности посещения веб-страниц

	17
	Поиск работы, резюме, вакансии (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Содержащие информацию, не имеющую отношения к образовательному процессу, интернет-представительства кадровых агентств, банки вакансий и резюме

	18
	Поисковые системы (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Содержащие информацию, не имеющую отношения к образовательному процессу, интернет-каталоги, системы поиска и навигации в Интернете

	19
	Религии и атеизм (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Сайты, содержащие, не имеющую отношения к образовательному процессу, информацию религиозной и антирелигиозной направленности.

	20
	Системы поиска
изображений
	Системы для поиска изображений в Интернете
по ключевому слову или словосочетанию

	21
	СМИ (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	СМИ, содержащие новостные ресурсы и сайты СМИ (радио, телевидения, печати), не имеющие отношения к образовательному процессу.

	22
	Табак, реклама табака, пропаганда потребления табака
	Сайты, пропагандирующие потребление табака; реклама табака и изделий из него

	23
	Торговля и реклама (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Содержащие, не имеющие отношения к образовательному процессу, сайты следующих категорий: аукционы, распродажи онлайн, интернет-магазины, каталоги товаров и цен, электронная коммерция, модели мобильных телефонов, юридические услуги, полиграфия, типографии и их услуги, таможенные услуги, охранные услуги, иммиграционные услуги, услуги по переводу текста на иностранные языки, канцелярские товары, налоги, аудит, консалтинг, деловая литература, дом, ремонт, строительство, недвижимость, аренда недвижимости, покупка недвижимости, продажа услуг мобильной связи (например, картинки и мелодии для сотовых телефонов), заработок в Интернете, е-бизнес

	24
	Убийства, насилие
	Сайты, содержащие описание или изображение убийств, мертвых тел, насилия и т.п.

	25
	Чаты (ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Не имеющие отношения к образовательному процессу сайты для анонимного общения в режиме онлайн.
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