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Медиабезопасность 

Тема сегодняшней беседы «Безопасный интернет» (слайд 1) 

- Прежде чем поговорить об этом, скажите, пожалуйста, какими средствами пользуются 

дети для получения новых знаний? 

+ учебниками, книгами, школьными знаниями, компьютером (слайд 2) 

-Компьютер. Что именно в компьютере дает возможность получить новые знания? 

+ интернет 

- У кого на домашнем компьютере установлен Интернет? 

-Что вам больше всего нравится в Интернете? (слайд 3) 

- Как ваши родители воспринимают ваши занятия в  Интернете? Почему? 

// Интернет дает человеку огромные возможности. Но что в нем больше: пользы или 

вреда? И вообще, о каком вреде я сейчас веду речь? Существует ли какая либо опасность 

для ребенка при использовании сети ИНТЕРНЕТ? (слайд 4) 

(Мнения детей) 

Сегодня наша с вами задача и выяснить, какие опасности подстерегают детей в среде 

ИНТЕРНЕТ.И наверное интересует: как этих опасностей избежать (слайд 5) 

1. (слайд 6)  Преступники в интернете преимущественно устанавливают контакты с 

детьми в чатах, при обмене мгновенными сообщениями, по электронной почте или 

на форумах. Для решения своих проблем многие подростки обращаются за 

поддержкой. Злоумышленники часто сами там обитают; они стараются привлечь 

подростка своим вниманием, заботливостью, добротой и даже подарками, нередко 

затрачивая на эти усилия значительное время, деньги и энергию. Обычно они 

хорошо осведомлены о музыкальных новинках и современных увлечениях детей. 

Они выслушивают проблемы подростков и сочувствуют им. Но постепенно 

злоумышленники вносят в свои беседы оттенок сексуальности или демонстрируют 

материалы откровенно эротического содержания, пытаясь ослабить моральные 

запреты, сдерживающие молодых людей. Некоторые преступники могут 

действовать быстрее других и сразу же заводить сексуальные беседы. Преступники 

могут также оценивать возможность встречи с детьми в реальной жизни. 

Чаще это возникает при интернет знакомствах, при общении на разных сайтах. 

Как избежать опасности? Ваши предложения 

(слайд 7) Прекращайте любые контакты по электронной почте, в системе обмена мгновенными 

сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера или 

содержащие сексуальные намеки.    Никогда не соглашайтесь на личную встречу с людьми, с 

которыми вы познакомились в Интернете.    

2. Вредоносные программы. К вредоносным программам относятся вирусы, черви и 

«троянские кони» – это компьютерные программы, которые могут нанести вред 

вашему  компьютеру и хранящимся на нем данным. Они также могут снижать 
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скорость обмена данными с Интернетом и даже использовать ваш компьютер для 

распространения своих копий на компьютеры ваших друзей, родственников, 

коллег и по всей остальной глобальной Cети. 
 

Как избежать опасности? Ваши предложения 

(слайд 9) А) Никогда не открывайте  никаких вложений, поступивших с электронным 

письмом, за исключением тех случаев, когда вы ожидаете получение вложения и точно 

знаете содержимое такого файла. 

Б) Скачивайте файлы из надежных источников и обязательно читайте предупреждения об 

опасности, лицензионные соглашения и положения о конфиденциальности. 

В) Регулярно устанавливайте на компьютере последние обновления безопасности и 

антивирусные средства. 

3. В ЧЕМ СОСТОИТ МОШЕННИЧЕСТВО?  

Среди Интернет-мошенничеств широкое распространение получила применяемая 

хакерами техника «phishing»,состоящая в том, что в фальшивое электронное 

письмо включается ссылка, ведущая на популярный узел, но в действительности 

она приводит пользователя на мошеннический узел, который выглядит точно так 

же, как официальный. Убедив пользователя в том, что он находится на 

официальном узле, хакеры пытаются склонить его к вводу паролей, номеров 

кредитных карт и другой секретной информации, которая потом может и будет 

использована с ущербом для пользователя. 

Как избежать опасности? Ваши предложения 

А)Посещая веб-сайты, нужно самостоятельно набирать в обозревателе адрес веб-сайта 

или пользоваться ссылкой из «Избранного», никогда не нужно щелкать на ссылку, 

содержащуюся в подозрительном электронном письме. 

4. Азартные игры. Разница между игровыми сайтами и сайтами с азартными 

играми состоит в том, что на игровых сайтах обычно содержатся настольные и 

словесные игры, аркады и головоломки с системой начисления очков. Здесь не 

тратятся деньги: ни настоящие, ни игровые. В отличие от игровых сайтов, сайты с 

азартными играми могут допускать, что люди выигрывают или проигрывают 

игровые деньги. Сайты с играми на деньги обычно содержат игры, связанны с 

выигрышем или проигрышем настоящих денег. 

 

5. Интернет хулиганство Так же как и в обычной жизни, в Интернете появились свои 

хулиганы, которые осложняют жизнь другим пользователям Интернета.  По сути, они те 

же дворовые хулиганы, которые получают удовольствие, хамя и грубя окружающим. 

Решение. Игнорируйте таких хулиганов. Если вы не будете реагировать на их 

воздействия, большинству гриферов это, в конце концов, надоест и они уйдут. 
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6. Интернет предлагает колоссальное количество возможностей для обучения, но есть и 

большая доля информации, которую никак нельзя назвать ни полезной, ни надежной. 

Такую информацию называют недостоверной информацией. Пользователи Сети должны 

мыслить критически, чтобы оценить точность материалов; поскольку абсолютно любой 

может опубликовать информацию в Интернете. 

Решение  Всегда проверяйте собранную в Сети информацию по другим источникам. Для 

проверки материалов обратитесь к другим сайтам или СМИ – газетам, журналам и книгам 

 

7. К материалам нежелательного содержания относятся: материалы 

порнографического, ненавистнического содержания, материалы суицидальной 

направленности, сектантскими материалы, материалы с  ненормативной лексикой. 

Используйте средства фильтрации нежелательного материала.  Научитесь критически 

относиться к содержанию онлайновых материалов и не доверять им. В-первую очередь вы 

сами должны понимать стоит вам читать  это или нет. Не все интересное в вашем возрасте 

– полезно. 

8. интернет дневники. Увлечение веб-журналами (или, иначе говоря, блогами) 

распространяется со скоростью пожара, особенно среди подростков, которые порой ведут 

интернет-дневники без ведома взрослых. Последние исследования показывают, что 

сегодня примерно половина всех веб-журналов принадлежат подросткам. При этом двое 

из трех раскрывают свой возраст; трое из пяти публикуют сведения о месте проживания и 

контактную информацию, а каждый пятый сообщает свое полное имя. Не секрет, что 

подробное раскрытие личных данных потенциально опасно. К таким сайтам можно 

отнести и так называемый «Контакт» Общение в контакте позволяет найти себе новых 

виртуальных друзей, знакомых, обмениваться информацией, выставлять личные 

фотографии.. С одной стороны – это неплохая идея, с другой – всегда ли бывает такая 

информация полезной?. Это очень удобно на расстоянии ты можешь в режиме реального 

времени общаться с интересным тебе человеком. Но насколько можно доверять такому 

общению и насколько оно будет безопасно?. К примеру, знакомства в интернете иногда 

приводили к печальным последствиям. Ведь число аферистов в наши дни не сокращается, 

а растет. Например на фотографиях, которые вы помещаете могут запечатлеться какие –

либо ценные вещи вашей квартиры, которые заинтересуют нечистоплотных 

пользователей, ваши личные фотографии могут быть использованы не там, где вы хотели 

бы и т. д. 

Поэтому Никогда не публикуйте в них какую-либо личную информацию, в том числе 

фамилию, контактную информацию, домашний адрес, номера телефонов, название 

школы, адрес электронной почты, фамилии друзей или родственников, свои имена в 

программах мгновенного обмена сообщениями, возраст или дату рождения. Никогда 

не помещайте в журнале провокационные фотографии, свои или чьи-либо еще, и 

всегда проверяйте, не раскрывают ли изображения или даже задний план 

фотографий какую-либо личную информацию. 
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Я знаю, что на страничках в Контакте у некоторых учеников из нашей школы доступно 

всем очень много личной информации, фотографий, в том числе и  номер мобильного 

телефона. Задумайтесь над этим. 

 

ИНТЕРНЕТ может быть 

прекрасным и полезным 

средством для обучения, 

отдыха или общения с друзьями. 

Но – как и реальный мир – 

Сеть тоже может быть опасна! 

 

9. Кроме использования сети интернет через компьютер вы широко 

пользуетесь мобильными телефонами. Здесь опасностей не менее. Я хотела 

бы познакомить вас с некоторыми видами мобильного мошенничества. 

http://stopfraud.megafon.ru/fraudtypes/look.html 

Будьте бдительны. Не позволяйте втягивать себя в авантюры и не 

провоцируйте сами преступников на какие-либо действия. 

Если же какие-то проблемы появились – не пытайтесь решить их 

самостоятельно, обратитесь к взрослым, компетентным в этих вопросах 

людям. Для этого вы можете использовать своих родителей, а также телефон 

доверия, по которому вы можете связаться для решения трудной  ситуации 

Единый детский телефон доверия 

  8-800-2000-122 

И в заключение – небольшие памятки о безопасности при работе со 

средствами общения. 
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