
О современных интернет - рисках 

и угрозах жизни детей, способах защиты от них. 

Современную жизнь человека в обществе практически невозможно представить без 

Интернета. Интернет становится все более значимым фактором социализации и 

социальной адаптации детей и подростков.  

Интернет стал средой, влияющей на жизнь многих миллионов пользователей, не 

только взрослых, но и детей и подростков — на их мнения, знания, ценностные 

ориентиры и в целом — поведение. 

Современный этап развития мирового сообщества характеризуется все большим 

влиянием СМИ, Интернета и новых телекоммуникационных технологий. 

То, как раньше подростки социализировались, подтверждая свою уникальность 

особой одеждой, манерами, сленгом, причастностью к субкультурным сообществам, 

сегодня невозможно без интернет-коммуникации в блогах, социальных сетях, сетевых 

играх, сервисах мгновенных сообщений и др.  

Наряду с представляющимися возможностями использования интернета как 

инструмента социализации, благодаря которому раздвигаются границы познания, 

возрастают возможности удовлетворения потребностей, расширяются рамки общения и 

взаимодействия, многократно возрастают и новые специфические угрозы и риски 

безопасности детей и подростков, риски негативного влияния на психологическое 

самочувствие, эмоциональное благополучие, здоровье и даже жизнь ребенка. 

Обеспечение среды для благополучного и безопасного детства является одним из 

основных национальных приоритетов России, где одним из существенных условий 

выступает обеспечение психологической безопасности детей и подростков. Это 

подразумевает учет особенностей и закономерностей индивидуально-психологических 

возрастных особенностей детей и подростков, социальной среды их развития в процессе 

обучения, воспитания, сопровождения и поддержки. Учитывая, что значительную часть 

своей жизни дети и подростки проводят в образовательных организациях, важнейшую 

роль в обеспечении психологической безопасности играют образовательные организаций: 

руководители образовательных организаций, психологи, педагоги, классные 

руководители, социальные педагоги. Рассмотрение вопросов обеспечения 

психологической безопасности включают ракурсы профилактики аддиктивного и 

девиантного поведения несовершеннолетних, формирования ответственного поведения у 

детей и молодежи, сохранения жизни и здоровья.  

В ряду актуальных для сегодняшней интернет - среды рисков, связанных с 

использованием интернета детьми и подростками, специалисты выделяют следующие:  

- Контентные риски — это материалы (тексты, картинки, аудио, видеофайлы, ссылки на 

сторонние ресурсы), содержащие насилие, агрессию, эротику и порнографию, 

нецензурную лексику, информацию, разжигающую расовую ненависть, пропаганду 

анорексии и булимии, суицида, азартных игр, наркотических веществ и т.д.  

- Коммуникационные риски связаны с межличностными отношениями интернет-

пользователей и включают в себя риск подвергнуться оскорблениям и нападкам со 

стороны других. Примерами таких рисков могут быть: незаконные контакты (например, 

груминг), киберпреследования, кибербуллинг и др. Для подобных целей используются  

различные чаты, онлайн-мессенджеры (ICQ, Skype и др.), социальные сети, сайты 

знакомств, форумы, блоги и т.д. 



- Электронные (кибер-) риски — это возможность столкнуться с хищением персональной 

информации, риск подвергнуться вирусной атаке, онлайн-мошенничеству, спам-атаке, 

шпионским программам и т.д. 

- Потребительские риски – злоупотребление в интернете правами потребителя. Включают 

в себя: риск приобретения товара низкого качества, различные поделки, контрафактная и 

фальсифицированная продукция, потеря денежных средств без приобретения товара или 

услуги, хищение персональной информации с целью кибер-мошенничества, и др. 

- Интернет-зависимость, навязчивое желание войти в интернет и невозможность выйти из 

интернета, патологическая, непреодолима тяга к интернету, «оказывающая пагубное 

воздействие на бытовую, учебную, социальную, рабочую, семейную, финансовую или 

психологическую сферы деятельности».  

Памятки  

Популярные программные средства, которые помогут защитить ребенка от нежелательной 

информации в Интернете 

∙ iProtectYou Pro — Программа-фильтр интернета, позволяет родителям ограничивать по 

разным параметрам сайты, просматриваемые детьми ресурсы. 

∙ Предназначение KidsControl — контроль времени, которое ребенок проводит в 

Интернете. 

∙ Mipko Time Sheriff — предназначен для контроля времени, проводимого вашими детьми 

за компьютером или работы с конкретными программами и сайтами  

∙ NetPolice Lite — выполняет функцию родительского контроля, запрещая детям посещать 

сайты определенных категорий (сайты для взрослых, ненормативная лексика и т.п.).  

∙ ИНТЕРНЕТ ЦЕНЗОР — программа содержит уникальные вручную проверенные «белые 

списки», включающие все безопасные отечественные и основные иностранные ресурсы. 

Программа надежно защищена от взлома и обхода фильтрации. 

Рекомендуемые информационные ресурсы 

⎫ Сайт ФГБНУ «Центр защиты прав и интересов детей». На специализированной 

странице сайта представлена информация по профилактике суицидального поведения 

несовершеннолетних. http://www fcprc.ru  

⎫ Видео-выступление Ефимовой О.И. доцента, кандидата психологических наук, с.н.с. 

ФГБНУ «Центр защиты прав и интересов детей» Психологическая газета. http://www 

psy.su 

⎫ Влияние соцсетей на поведение подростков представлено на сайте. http://www 

62ru.ru/news1.php Спасение детей от кибер преступлений. 

⎫ «Новая газета» http://www.novayagazeta.ru рассказывает о целой серии закрытых групп 

во «ВКонтакте», организующих самоубийства подростков посредством психологического 

давления и зловещих квестов. 



⎫ Сайт «Я – родитель» На сайте представлены полезные советы, указания и подсказки для 

родителей по воспитанию, обучению и развитию детей. Решение психологических 

проблем детей http://www.ya-roditel.ru 

⎫ Памятка для родителей «Куда обратиться, если есть подозрения о нахождении ребенка в 

«группах смерти»?» http://www.ya-roditel.ru/parents/ig/gruppy-smerti-chto-nuzhno-znat-o-

nikh-roditelyam 

⎫ Научно-методический журнал «Образование личности» 

http://www.ol-journal.ru 

⎫ Научно-практический журнал «Профилактика зависимостей» http://профилактика-

зависимостей.рф 

  Памятка для родителей и детей «Безопасный интернет» 

http://oren.sledcom.ru/news/item/1058762  
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